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ثغرات الإدخال في قواعد البيانات 
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ملخص: 
قام  الباحث  بتق�ضيم  البحث  اإلى  ثلاثة  اأطر  رئي�ضة،  الاأول  الاإطار  العام  للبحث  الذي  ي�ضمل 
م�ضكلة البحث واأهدافه واأهميته وفر�ضياته واإجراءاته، كما تناول فيه م�ضطلحات البحث. 
والاإطار  الثاني هو  الاإطار  النظري  للبحث  الذي  �ضمل تجربة جامعة  ال�ضودان  المفتوحة في 
تطبيق التعليم الالكتروني؛ ونظام موودل؛ وثغرات الاإدخال في قواعد البيانات والدرا�ضات ال�ضابقة. 
اأما  الاإطار  الثالث  فهو  الاإطار  العملي  للبحث  الذي  خ�ض�ضه  الباحث  لل�ضيفرات  البرمجية 
للملفات الم�ضابة وترقيعها. واأخيرا ًتناول الباحث نتائج الدرا�ضة والتو�ضيات. 
هدف  البحث  لمعرفة  مدى  وجود  ثغرات  اإدخ�ال  قواعد  البيانات  في  �ضفرة  نظام  موودل 
ELDOOM  الاأ�ضا�ضية، ومدى  اإمكانية ترقيع هذه  الثغرات للحيلولة دون اختراق هذا النظام 
وحماية  البيانات  فيه.  وللو�ضول  لاأهداف  هذا  البحث  ا�ضتخدم  الباحث  المنهج  التطبيقي،  الذي 
ا�ضتخدم فيه خبرته  ال�ضخ�ضية في  التعامل مع نظام موودل والتعامل مع لغة البرمجة  PHP، 
وكذلك  ا�ضتخدم  اأداة  rennacS ytilibarenluV beW xitenucA.  وخل�ص  البحث  اإلى 
وجود ثغرتين في ال�ضفرة البرمجية الاأ�ضا�ضية للنظام قيد الدرا�ضة. وقام الباحث في نهاية المطاف 
بترقيع  هذه  الثغرات  على  النظام. طبقت  الدرا�ضة  العملية  على  موقع  منطقة  الخرطوم  التعليمية 
بجامعة ال�ضودان المفتوحة والم�ضتخدم فيه نظام موودل كنظام اأ�ضا�ضي. 
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Input Gaps in the Databases and Protection 
of the Model System Used in Sudan Open University 
Abstract:
This research deals with the issue of (Sql injection in MOODLE which 
used in the Open University of Sudan) . It includes three frameworks: the 
first is the general framework of the research, which consists of the research 
problem, objectives, importance, hypotheses and procedures of the research; 
the second discusses the theoretical framework of research, which includes 
the E- Learning in the Open University of Sudan, MOODLE, Sql Injection 
and the previous studies, and finally, is the practical framework where the 
researcher writes the vulnerabilities and loopholes in MOODLE code. At the 
end of the research, the researcher discusses the results and recommendations. 
This research aims to find out how the presence of sql injection threats 
in the core of MOODLE code and the possibility of patching these threats to 
prevent the hacking of the system and protect the data therein. The research 
found out two of the software vulnerabilities and loopholes in MOODLE 
code, sql injection and blind sql injection. Eventually the researcher patched 
these vulnerabilities through using a practical approach, which depend on 
the researcher experience in dealing with MOODLE and PHP programming 
language, as well as using the Acunetix Web Vulnerability Scanner tool. The 
study was applied to the Open University of Sudan, Khartoum region web 
site, where MOODLE is used as a main platform. 
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الإطار العام للبحث:
1- مقدمة البحث:
يعدُّ  نظام  موودل  من  نظم  اإدارة  المحتوى  التعليمي  مفتوحة  الم�ضدر،  وهو  نظام  عالمي 
م�ضتخدم في ع�صرات الاآلاف من الموؤ�ض�ضات التعليمية حول العالم، والعدد في تزايد م�ضتمر يومًا 
بعد  يوم  (gro.eldoom.www//:ptth)  .وبناء  على  المميزات  الكثيرة  التي  تميز  نظام 
موودل  عن  غيره  من  نظم  اإدارة  المحتوى  التعليمي،  نظَّ مت  حكومة  ال�ضودان  ممثلة  بوزارتي 
التعليم  العالي  والبحث  العلمي  ووزارة  العلوم  والات�ضالات  دورتين  تدريبيتين  في  9002م 
و3102م  لتدريب  اأ�ضاتذة  الجامعات  ال�ضودانية  للتعامل  مع  النظام،  وذلك  تمهيدا ً لاعتماده 
كنظام  اأ�ضا�ص  في  اإدارة  التعليم  الالكتروني  بالبلاد  (1)  ،  وكان  نتاج  ذلك  اأن  قامت  الكثير  من 
الجامعات  ال�ضودانية باعتماده كنظام  اأ�ضا�ص لاإدارة عملية  التعليم  الالكتروني  بها؛  واأولى هذه 
الجامعات هي جامعة ال�ضودان المفتوحة.
بداأ تطبيق النظام بجامعة ال�ضودان المفتوحة منذ عام 9002م، ومن خلال التجربة تبين اأن 
هناك عقبات عدة تواجه تطبيق هذا النظام وكان من اأهمها العقبة الاأمنية، وذلك من ناحيتين، 
الناحية الاأولى هي ثغرات الاإعدادات الاأمنية في نظام موودل، وتم التغلب عليها بو�ضاطة تدريب 
مدير النظام في الجامعة، اأما الناحية الثانية فتمثلت في وجود عدد من الثغرات البرمجية التي 
نفذ من خلالها القرا�ضنة في العام 2102م وقاموا ب�صرقة بيانات النظام.ومن هنا تبين اأنه لابد 
من اإجراء درا�ضة بحثية للوقوف على هذه الثغرات وترقيعها.
2- مشكلة البحث:
تتمثل م�ضكلة البحث في اأن نظام موودل معر�ص للهجمات الالكترونية عبر كثير من الثغرات 
التي لا يجيد مديرو النظام في الجامعات ال�ضودانية طرق التعامل معها و�ضدها.وفي هذا البحث 
يقوم الباحث بالاإجابة عن ال�ضوؤال الرئي�ص الاآتي:
ما  الثغرات  المكت�سفة  في  اإدخال  قواعد  البيانات  لنظام  موودل  وكيف  يمكن 
حمايتها؟ والذي يتفرع اإلى �ضوؤالين فرعيين على النحو الاآتي:
ما  الثغرات  المكت�ضفة  في  اإدخال  قواعد  البيانات  لنظام  موودل  الم�ضتخدم  في  جامعة . 1
ال�ضودان المفتوحة؟ 
(1) كان الباحث أحد أفراد لجنة التدريب.
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كيف يمكن حماية قواعد البيانات لنظام موودل الم�ضتخدم في جامعة ال�ضودان المفتوحة . 2
من الاختراق؟ 
3- أهمية البحث:
تنبع اأهمية هذا البحث مما ياأتي:
التغلب على اأهم م�ضكلة تواجه م�ضتخدمي النظم مفتوحة الم�ضدر في التعليم الاإلكتروني، . 1
وهي م�ضكلة اأمن البيانات والمعلومات و�صريتها.
اكت�ضاف ثغرات الاإدخال في قواعد البيانات في نظام موودل الن�ضخة 5.9.1 يفيد جامعة . 2
ال�ضودان المفتوحة والجامعات ال�ضبيهة بها، والتي ت�ضتخدم هذه الن�ضخة من النظام في المحافظة 
على  البيانات والمعلومات في قواعد بيانات  النظام، والتي ت�ضمل معلومات  الطلاب ومعلومات 
مدير النظام ومعلومات الاختبارات وغيرها.
تم من خلال التطبيق العملي للبحث حماية قواعد بيانات نظام موودل الن�ضخة 5.9.1 . 3
الم�ضتخدمة في جامعة ال�ضودان المفتوحة.
4- حدود البحث:
الحدود الزمنية: الفترة من فبراير 4102م وحتى اأغ�ضط�ص 4102م.. 1
الحدود المكانية: جامعة ال�ضودان المفتوحة – مركز التعليم الالكتروني – منطقة الخرطوم . 2
التعليمية.
الحدود المو�ضوعية: نظام التعليم الاإلكتروني ELDOOM الن�ضخة 5.9.1. 3
5- مصطلحات البحث:
الثغرات:  ي�ضتخدم  الباحث تعبير  الثغرات  للاإ�ضارة  اإلى  اأماكن  ال�ضعف في هذه  النظم،  ◄
والتي تتيح للمهاجم الاعتداء على �ضلامة النظام.
الاإدخال في قواعد البيانات: يق�ضد بها الباحث ت�ضمين �ضفرات برمجية �ضمن الن�ص  ◄
البرمجي للنظام للتاأثير على قواعد البيانات فيه ب�ضورة غير �صرعية.
جامعة ال�سودان المفتوحة:  ◄
هي  جامعة  حكومية  �ضودانية  اأُن�ضئت  عام  2002م،  وهي  تتبنى  التعليم  المفتوح  في 
ال�ضودان.
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6- إجراءات البحث:
6-1 منهج الدراسة:
اتبع  الباحث  المنهجين  الو�ضفي  التحليلي  والتطبيقي  الاإجرائي،  واختار  الباحث  هذين 
المنهجين بعد اطلاعه على الاأدبيات ذات ال�ضلة بطرق البحث ومناهجه.ويق�ضد بالمنهج الو�ضفي 
التحليلي، ذلك المنهج الذي يرتبط بدرا�ضة الواقع الحالي لظاهرة حا�صرة بق�ضد و�ضفها وتف�ضيرها، 
ومن ثم تح�ضين الظروف التي تهيئ لها اأف�ضل مما هي عليه، وهذا يدل علي اأن المنهج الو�ضفي 
التحليلي يتعدى و�ضف الظاهرة مو�ضوع الدرا�ضة المدرو�ضة وتف�ضيرها لتقديم مقترحات لعلاج ما 
قد يظهر فيها من ق�ضور ونقاط �ضعف بغر�ص تطويرها والو�ضول بها اإلي الاأح�ضن، وهذا المفهوم 
يتفق مع ما �ضعى اإليه الباحث في درا�ضته الحالية، اإذ اإنه حاول التعرف اإلى ثغرات الاإدخال في 
قواعد  البيانات في نظام موودل الم�ضتخدم في جامعة  ال�ضودان المفتوحة، ومن ثم  الاإ�ضهام في 
و�ضع الحلول وتقديم البدائل المنا�ضبة للتغلب على ما قد تظهره نتائج البحث.
اأما المنهج التطبيقي الاإجرائي فيق�ضد به ذلك المنهج الذي يوجه نحو مهمة معينة، ويهدف 
اإلى اإنتاج معرفة مرتبطة باإيجاد حل يمكن تعميمه على م�ضكلة عامة.وهذا المفهوم اأي�ضًا يتفق مع 
ما �ضعى اإليه الباحث في درا�ضته الحالية، اإذ اإنه قام بترقيع الثغرات التي تو�ضل اإليها في النظام 
الم�ضتخدم في جامعة ال�ضودان المفتوحة، ويمكن تعميم ما قام به الباحث على نظام موودل في 
الموؤ�ض�ضات ال�ضبيهة.
6-2 مجتمع البحث وعينته:
اختار الباحث نظام اإدارة التعليم الالكتروني مفتوح الم�ضدر (موودل) ليقوم باإجراء الدرا�ضة 
عليه، وذلك لما يتميز به النظام من اإمكانات برمجية فائقة، ولاأنه النظام الاأول عالميًا الم�ضتخدم 
في اإدارة نظم التعليم الالكتروني في الموؤ�ض�ضات الاأكاديمية المختلفة من جامعات ومدار�ص ومعاهد 
وغيرها،  واأخيرا ً لاأنه  النظام  الم�ضتخدم في جامعة  ال�ضودان  المفتوحة  لاإدارة  العملية  التعليمية، 
وهي الجامعة التي اختارها الباحث لتطبيق الدرا�ضة التطبيقية.
والنظام  الذي  اأجرى  عليه  الباحث  درا�ضته  هو  الن�ضخة  الم�ضتخدمة  على  موقع  التعليم 
الالكتروني  لجامعة  ال�ضودان  المفتوحة  قطاع  الخرطوم  /moc.ude -suo //:ptth 
ahk/  ، وهي الن�ضخة 5.9.1 من النظام.
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6-3 أدوات الدراسة:
برنامج rennacS ytilibarenluV beW xitenucA.. 1
لغة البرمجة PHP.. 2
برنامج . 1
)moc.xitenuca.www //:ptth( .rennacS ytilibarenluV beW xitenucA 
هو برنامج يقوم بفح�ص كل ما هو موجود على الموقع الالكتروني ب�ضورة دقيقة، ويقدم 
تقريرا ً �ضامًلا عن  الثغرات في الموقع، وهو من  اأكثر الاأنظمة التي ي�ضتخدمها المخربون للبحث 
عن  الثغرات  في  المواقع  والاأنظمة،  وذلك  لتحديد  الثغرات  الموجودة  في  النظام،  �ضواء  كانت 
ثغرات  برمجية  اأم  ثغرات  اإع�دادات،  ومن  ثم  اختراق  المواقع  عبرها.وقد  ا�ضتخدم  الباحث  هذا 
النظام للبحث عن مزيد من الثغرات في النظام قيد الدرا�ضة بعد اأن قام بالعثور على جزء منها 
عن طريق الفح�ص اليدوي.
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لغة البرمجة PHP:. 2
هي  لغة  برمجة  ن�ضية  �ضممت  اأ�ضا�ضًا  من  اأجل  ا�ضتخدامها  لتطوير  تطبيقات  الاإنترنت 
وبرمجتها، كما يمكن ا�ضتخدامها لاإنتاج برامج قائمة بذاتها ولي�ص لها علاقة بالانترنت.ولغة األ
PHP هي لغة مفتوحة الم�ضدر يطورها فريق من المتطوعين تحت رخ�ضة PHP، وهي تدعم 
البرمجة كائنية التوجه.وي�ضتخدمها الباحث في هذه الدرا�ضة، لاأنها اللغة المكتوب بها النظام قيد 
الدرا�ضة، وبالتالي �ضي�ضتخدمها في كتابة ال�ضفرات البرمجية في الدرا�ضة التطبيقية.
6-4 خطوات البحث:
تحديد الم�ضكلة واأبعادها. ♦
تحديد منهج واأدوات البحث. ♦
اإجراء درا�ضة نظرية عن: ♦
نظام موودل. -
تجربة جامعة ال�ضودان المفتوحة في التعليم الالكتروني. -
ثغرات الاإدخال في قواعد البيانات. -
الاطلاع على الدرا�ضات ال�ضابقة. ♦
تقديم النتائج والتو�ضيات. ♦
الإطار النظري للبحث والدراسات السابقة:
1- تجربة جامعة السودان المفتوحة في التعليم الالكتروني (جامعة السودان المفتوحة 1102م): 
اأتى الاهتمام بالتعليم الالكتروني في جامعة  ال�ضودان المفتوحة ك�صرورة ملحة للانت�ضار 
الوا�ضع للحا�ضوب، والتطور المذهل لتقنيات التعليم وبرمجياته، ولما يقدمه من مميزات وو�ضائط 
ت�ضاعد وب�ضكل ملحوظ في درجة التح�ضيل وتب�ضيط المعلومة للطالب وتتمثل اأهمها في:
يحقق للجامعة عالمية الانت�ضار. ♦
يعطي الجامعة اأف�ضل درجات الجودة والترتيب العالمي بين الجامعات. ♦
اأف�ضل واأ�صرع و�ضيلة لتحقيق �ضعار الجامعة التعليم للجميع. ♦
يقلل تكلفة التعليم ويخت�صر الم�ضافات والوقت. ♦
يزيد من جودة التعليم. ♦
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لذلك  تم  اإن�ضاء  م�صروع  التعليم  الالكتروني  كي  يلبي  ولو  جزء  من  احتياجات  هذا  القطاع 
العري�ص.
1-1 ن�ساأة مركز التعليم الالكتروني (جامعة ال�سودان المفتوحة 1102م) : 
بداأ التعليم الالكتروني في جامعة ال�ضودان المفتوحة كق�ضم باإدارة اإنتاج الو�ضائط التعليمية، 
وهي الاإدارة التي كانت تعنى بعملية اإنتاج الو�ضائط التعليمية جميعها من كتب وو�ضائط �ضمعية 
وب�صرية والكترونية؛ وفي عام 7002م ُحلَّت اإدارة الاإنتاج ووزِّعت اأق�ضامها ومهماتها اإلى اإدارات 
اأخرى،  وكان  اأن  تحول  ق�ضم  التعليم  الالكتروني  ليكون  تحت  اإ�صراف  اإدارة  البرامج  الاأكاديمية، 
واأخ�يرا ً وفي  عام  9002م  تحول  اإلى  م�صروع  (با�ضم  م�صروع  التعليم  الالكتروني)  ،  ومن  ثم  اإلى 
(مركز التعليم الاإلكتروني) وما زال بهذه ال�ضفة وهذا الم�ضمى حتى اليوم.
كان  الاإنتاج  الالكتروني  يتم  عن  طريق  �صركات  متخ�ض�ضة  في  هذا  المجال،  حيث  كانت 
الاإدارة تتعاقد مع ال�صركات التي تاأن�ص فيها الكفاءة لاإنتاج مقررات الجامعة في �ضكل الكتروني، 
وفي �ضياق التعاقد نف�ضه مع ال�صركات، قامت اإدارة الجامعة باإن�ضاء �صراكة مع �صركة كو�ص تتمثل 
في  تكوين  �صركة  با�ضم  �صركة  اأعمال  التعليم  لتتولى  الاإنتاج  الالكتروني  لمقررات  الجامعة  عام 
5002م – 6002م، ولم ت�ضمد هذه ال�صراكة طويًلا حيث ان�ضحبت الجامعة بعد تقويم التجربة؛ 
ومن ال�صركات التي تعاملت معها الجامعة في مجال الاإنتاج الالكتروني �صركة اإمام للتقنية و�صركة 
الفاروق للاإنتاج الفني و�صركة قرطبة للاإنتاج الاإعلامي.
بعد ذلك اتجه ق�ضم التعليم الالكتروني باإدارة الاإنتاج اإلى الاإنتاج الذاتي، ففي بدايات عام 
7002م  قام  الم�صروع  بتدريب  مجموعة  من  المتعاونين  على  كيفية  اإنتاج  المقررات  التعليمية 
وفق معايير ونظام  التعليم  الالكتروني  المعتمد  لدى الجامعة وهو نظام موودل  ELDOOM 
حيث اأنتج اأكثر من 004 مقرًّر من مقررات الجامعة في تلك الفترة ب�ضورة الكترونية.بعدها قام 
الم�صروع  بو�ضع معايير  لاإنتاج مقررات  الدرا�ضات  العليا،  وُدرِّبت مجموعة من  المتعاونين على 
ذلك، حيث تمكن  الم�صروع حتى  الاآن من  اإنتاج  ما  يربو على مائة مقرر من مقررات  الدرا�ضات 
العليا بالجامعة.
يتكون المركز حاليا ًمن وحدات عدة لكل منها مهمتها، وهي:
وحدة اإدارة المواقع التعليمية. -
وحدة الو�ضائط المتعددة. -
وحدة الف�ضول والمعامل الافترا�ضية. -
وحدة المتابعة والتن�ضيق. -
وحدة تطوير التعليم الالكتروني. -
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1-2 المهمَّ ات الرئي�سة للمركز (جامعة ال�سودان المفتوحة 1102م) : 
اإدارة النظام التعليمي الالكتروني بالجامعة.. 1
جدولة جميع المناهج المعتمدة حاليًا بالجامعة لو�ضعها على هيئة اإلكترونية.. 2
تدريب من�ضوبي المركز على تطوير برامج التعليم الالكتروني.. 3
العمل على اإن�ضاء واإدارة الف�ضول والمعامل الافترا�ضية.. 4
الم�ضاهمة  في  تطوير  المكتبة  الاإلكترونية  بالجامعة،  وذلك  بزيادة  مقتنياتها  وجعلها . 5
متوفرة ومتاحة للجميع.
العمل مع الجهات الم�ضئولة بالجامعة لتوفير البنية التحتية الخا�ضة بالتعليم الالكتروني.. 6
اإدارة وتطوير موقع الجامعة.. 7
توفير التدريب والتنمية والدعم الفني لهيئة التدري�ص والمعنيين بالجامعة فيما يخ�ص . 8
دمج التكنولوجيا في التعلم.
اإجراء الدرا�ضات والبحوث ومواكبة التطور العالمي في مجال التعليم الالكتروني.. 9
1-3  نظام  التعليم  الاإلكتروني  المعتمد  في  الجامعة  (جامعة  ال�سودان  المفتوحة 
1102م) :
اختير نظام موودل ELDOOM كنظام اأ�ضا�ضي للتعليم الالكتروني بالجامعة، وهو نظام 
مفتوح  الم�ضدر ومجاني،  ويعد  من  اأف�ضل  نظم  اإدارة  المحتوى  التعليمي في  العالم  واأكثرها نموا ً
وتطورا،ً وهو مدعوم وم�ضتخدم في كبريات الموؤ�ض�ضات التعليمية والمنظمات التربوية في العالم.
1-4 اإنجازات المركز (جامعة ال�سودان المفتوحة 1102م) :
اأكثر من 024 مقررا ًمن مقررات الجامعة لم�ضتوى البكالوريو�ص.. 1
اأكثر من 001 مقرر من مقررات الجامعة للدرا�ضات العليا.. 2
ت�ضميم موقع الجامعة الرئي�ضي وكل مواقع التعليم الالكتروني على �ضبكة الانترنت.. 3
تطوير اأكثر من 08 مقررا ًمن مقررات الجامعة المختلفة.. 4
اإنتاج العديد من المقررات الالكترونية بالتعاون مع بع�ص الجامعات الاأخرى.. 5
تنفيذ برنامج الاختبارات الالكترونية بالجامعة.. 6
زوار  الموقع  الرئي�ص  للتعليم  الال�ك�تروني  بالجامعة  في  ه�ذا  العام  فقط  تج�اوز  ال� . 7
449.044 زائرا.ً
2- نظام موودل (ELDOOM) : (جميل اطميزي 2102م) 
هو نظام اإدارة تعلم مفتوح الم�ضدر �ضُ مِّ م على اأ�ض�ص تعليمية لي�ضاعد المدربين على توفير 
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بيئة تعليمية الكترونية، ومن الممكن ا�ضتخدامه ب�ضكل �ضخ�ضي على م�ضتوى الفرد، كما يمكن اأن 
يخدم جامعة  ت�ضم  00004  األف متدرب.كما  اأن موقع  النظام  ي�ضم  00057 من  الم�ضتخدمين 
الم�ضجلين، م�ضجل ويتكلمون 07 لغة مختلفة من 831 دولة.اأما من ناحية تقنية فاإن النظام 
�سمم با�ستخدام لغة )PHP( ولقواعد البيانات )LQSyM( ، ويعدُّ :
اأحد اأنظمة اإدارة المقررات metsyS tnemeganaM esruoC -SMC. Ù
اأحد اأنظمة اإدارة التعليم metsyS tnemeganaM gninraeL – SML. Ù
اأحد اأنظمة اإدارة محتويات التعليم SMCL– Ù
metsyS tnemeganaM tnetnoC gninraeL
واأحد من�ضات التعليم الاإلكتروني (mroftalP gninraeL_E)  . Ù
وهو لي�ص وعاء للمقررات فقط، بل  اأي�ضًا يمكن تطوير  اأن�ضطة تعليمية عليه، وي�ضتعمل من 
قبل  جامعات،  كليات  اأهلية،  مدار�ص  ثانوية،  اأعمال  تجارية،  بل  ويمكن  للمحا�صر  اأن  ي�ضتعمله 
لاإ�ضافة تقنية  الويب  اإلى المقررات.وهو حاليًا م�ضتعمل من قبل  اآلاف الموؤ�ض�ضات  التربوية حول 
العالم لاإيجاد مقررات اأون لاين على الاإنترنت واإنتاجها، ولدعم المقررات التقليدية (التعليم وجهًا 
لوجه) ، وكذلك لاإيجاد مواقع ويب على الاإنترنت.
وهو  برنامج  مفتوح  الم�ضدر  (erawftos ecruoS nepO)  ،  وي�وزع  تحت  رخ�ضة 
UNG  العامة،  ويعني  ذلك  باأنه يحق  للكل  باأن  يقوموا  بتحميله  وتركيبه  وا�ضتعماله  وتعديله 
وتوزيعه مجانًا.
ويعمل النظام دون تعديل على اأنظمة الت�ضغيل كلها، ويمكن اأن يدعم العديد من اأنواع قاعدة 
البيانات وبخا�ضة، (LQSyM) ، كما اأن البرنامج يحوي ميزة مهمة لدى كثير من الم�ضتخدمين 
وهي خدمته لكثير من اللغات العالمية، ومنها اللغة العربية.
ولا�ضتخدام نظام موودل، نحتاج اإلى اأن نحمله على خادم revres حتى يتمكن الم�ضتخدمون 
من الات�ضال به عن طريق الانترنت.وبعد ذلك يكون لكل راغب في التعامل مع النظام ح�ضاب دخول 
للنظام عبارة عن ا�ضم م�ضتخدم وكلمة مرور.وفي موودل كثير من الخ�ضائ�ص الاإ�ضافية التي يمكن 
اأن ت�ضاعد المعلمين في اإن�ضاء مقررات الكترونية مطروحة بالكامل على الاإنترنت تت�ضم بالفعالية، 
�ضواء كان هذا المقرر معد م�ضبقًا اأو يعد تدريجيًا وي�ضاف اإليه في اأثناء التدري�ص.وهذه الخوا�ص 
تجعل  موودل  �ضالحًا  للا�ضتخدام  بطرق  متنوعة  وفق  حاجات  الموؤ�ض�ضة  التعليمية  واإمكاناتها، 
ابتداء من الاإدارة الب�ضيطة للف�ضل اإلى المقررات المقدمة كليًا بالانترنت  اأو كمقرر م�ضاند للمقرر 
التقليدي داخل  الف�ضل  يقدم محتوى  الكترونيًا،  وا�ضتخدامات  تو�ضع من نطاق  التعليم  الذي  يتم 
داخل  الف�ضل.ويمكن  دمج  مكتبات  الو�ضائط  وروابط  خارجية-  وغيرها  من  البرامج  التي  يمكن 
11
???????? ???????? ??????? ????? ?? ???????? ????? ????? ???????? ????? ?? ??????? ????? :dawA
6102 ,mroftalP slanruoJ barA yb dehsilbuP
ثغرات الإدخال في قواعد البيانات لنظام موودل المستخدم في جامعة السودان المفتوحة وحمايتها
المجلة الفلسطينية للتعليم المفتوح05
�صراوؤها- في مقررات موودل الالكترونية.ويقدم موودل ا�ضتخدامات مثل: حفظ الن�ضخ الاحتياطية 
والتبادل وا�ضتعادة (ا�ضترجاع) مكونات المقرر.(جميل اطميزي 2102م).
وال�ضفحة  الرئي�ضة  لموودل  عبارة  عن  بوابة  معلومات  ذات  قوالب،  مثل  التقويم  والدخول 
والاأخبار، يمكن ت�ضكيلها وتغييرها ح�ضب الرغبة.ويتكون الجزء الاأو�ضط من ال�ضا�ضة من قائمة من 
المقررات  التي  اأن�ضئت وهي موجودة ومرتبة في مجموعات  (فئات)  .واأي مقرر منها عبارة عن 
مجموعة منظمة من الدرو�ص والم�ضادر والاأن�ضطة.حيث يقوم موؤلف المقرر بتجميع المادة العلمية 
واأ�ضكالها.ويمكن تنظيم المقرر على اأ�ضا�ص زمني يحدد تاريخ الان�ضمام اإلى المقرر وتواريخ محددة 
للواجبات، ويمكن تنظميه على هيئة مجموعة من المو�ضوعات التي يمكن تغطيتها دون ترتيب 
معين وفقًا ل�صرعة  الطالب.ويحتوي  النظام على وظائف  اإدارية مثل ت�ضجيل الطلاب والواجبات 
وو�ضع الدرجات والاختبارات.(جميل اطميزي 2102م).
2-1 ممي���زاته:
اأهم  الاأ�ضياء  التي  تميز  بها  نظام  موودل  هي  التغذية  الراجعة،  ومتابعة  الطلاب،  وكذلك 
الاأن�ضطة  الف�ضلية.وهذا  يوؤكد  الم�ضتوى  الرفيع  الذي  و�ضل  له  نظام  (ELDOOM)  ،  وكمية 
الاأدوات  الم�ضاعدة  وال�ضهولة  في  الا�ضتخدام  والتحديث  ال�صريع  المتوافق  مع  تطورات  التعلم 
الاإلكتروني من قبل المطورين لهذا النظام بالرغم من اأنه مفتوح الم�ضدر.(جميل اطميزي 2102م).
2-2 ما إمكانات موودل؟:
موودل بيئة تعليمية للتوا�ضل عن بعد عبر الانترنت، وهو يوفر المحتوى التعليمي للم�ضاقات 
المختلفة، ويتيح  اإمكانية  التوا�ضل عبر  الدرد�ضة والمنتديات بين المتدربين والمنت�ضبين  للم�ضاق 
الواحد، كما اأنه يوفر العديد من الاإمكانات:
بيئة خا�ضة للمنظومة التعليمية.. 1
مواد تعليمية مكتوبة ومقروءة ومرئية لكافة المتدربين.. 2
منتديات حوار وغرف درد�ضة.. 3
اإمكانية ت�ضميم امتحانات الكترونية وواجبات وا�ضتق�ضاءات وت�ضويت للمتدربين.. 4
ر�ضد علامات المتدربين اإلكترونيًا في دفتر العلامات الخا�ص بموودل.. 5
عر�ص المحتوى التعليمي الكترونيًا وت�ضميمه وفق العديد من معايير الن�صر الالكتروني.. 6
التكامل بين موودل والبرمجيات الاأخرى.. 7
اأمان وحفظ المعلومات، وذلك بتغليفها بم�ضتويات اأمان مختلفة وللو�ضول اإليها لابد من . 8
كلمة مرور (ten.puorg -ecnalab //:ptth) .
ومن ناحية الت�سميم التعليمي فاإن النظام يوفر عدة اإمكانات تتمثل اأهمها في:
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تحميل  الم�ضادر  التعليمية  اإلى  الموقع،  وو�ضع  روابط  لمراكز  الاأبحاث،  والمواقع  ذات . 1
ال�ضلة بمحتوى المقرر.
يتيح النظام خيارات عدة لاأ�ضتاذ المقرر لاختيار الطريقة المنا�ضبة في تدري�ص المقرر.. 2
تعيين المدر�ضين، والمدر�ضين الم�ضاعدين للمقرر.. 3
يمكن و�ضع مقررات درا�ضية متعددة في النظام.. 4
و�ضع المراجع العلمية لكل مقرر درا�ضي.(محمد محمد عبد الهادي 2102م). . 5
اأما  من  ناحية  التحكم  واإدارة  النظام  فاإن  اأهم  الاإمكانيات  التي  يوفرها 
النظام فهي: 
يوجد بالنظام خا�ضية التحكم في الاأمور المتعلقة بالعملية التعليمية كلها، با�ضتخدام . 1
خا�ضية الاأجندة للمقرر.
لا يمكن الدخول للنظام اإلا بالح�ضول على ا�ضم م�ضتخدم وكلمة مرور خا�ضة بالنظام، اأو . 2
الدخول ب�ضفة �ضيف فقط.
يوجد في النظام ع�صرة قوالب جاهزة تمكن الم�ضتخدم من تغيير الواجهة ح�ضب الرغبة.. 3
توجد �ضلاحيات وا�ضعة للم�صرف على النظام، ولاأ�ضتاذ المقرر. (عبد المجيد الدائل 2102م) . 4
ال�سكل (1) 
ال�سفحة الرئي�سة لموقع نظام موودل
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3- ثغرات الإدخال في قواعد البيانات noitcejnI LQS:
تعد ثغرات الاإدخال في قواعد البيانات من اأكثر الاأخطار الاأمنية المهددة للمواقع الاإلكترونية 
وال�صركات  والموؤ�ض�ضات  الكبرى  التي  ت�ضتخدم  قواعد  البيانات  لتخزين  معلوماتها  القيمة؛  ففي 
عام  7002م،  اأظهرت  درا�ضة  قامت  بها  اإحدى  �صركات  اأمن  المعلومات  اأن  من  بين  كل  خم�ضة 
مواقع اإلكترونية هناك موقع اإلكتروني واحد معر�ص لخطر «haimerej) «noitcejni LQS 
7002 namssorG) .وفي عام 8002م اأظهرت درا�ضة اأخرى قامت بها اإحدى ال�صركات المعنية 
باأمن المعلومات اأن َتعرُّ�َص المواقع الاإلكترونية لل� «noitcejni LQS» زادت عن عام7002 
بن�ضبة 431 بالمائة، واأنه في نهاية عام 8002م اأ�ضبح الهجوم على المواقع غير المح�ضنة مائة 
األف هجوم في اليوم الواحد (9002 sreteP novaL) .وتعد هذه الن�ضبة ن�ضبة كبيرة ومقلقة، 
وعواقبها خطيرة للغاية حيث اإنها ت�ضبب خ�ضائر كبيرة لل�صركات والاأفراد والموؤ�ض�ضات؛ حيث اإن 
المهاجم  ي�ضتطيع  بم�ضاعدة  الاإدخال  قواعد  البيانات  اختراق  قاعدة  البيانات  الخا�ضة  بالموقع 
الاإلكتروني فيقوم وبكل ب�ضاطة  بالحذف، والاإ�ضافة،  وال�صرقة والتعديل على المعلومات المخزنة 
في قاعدة البيانات تلك.
3-1 أصناف ثغرات الإدخال في قواعد البيانات (0102 edoc_ten) :
يمكن  ت�ضنيف  هذه  الثغرة  اإلى  نوعين  ح�ضب  �ضعوبة  الح�ضول  على  معلومات  الجداول  في 
قاعدة البيانات اأو �ضهولتها، والنوعان هما:
الطريقة العادية:. أ
وهي  اأ�ضهل طريقة للاإدخال في قواعد البيانات، وفيها يكون الخطاأ في النظام المعني هو 
اأحد حالتين:
الحالة  الاأولى: عدم  ا�ضتخدام دوال ت�ضفية  الاأحرف والعلامات الخا�ضة في  LMTH،  ♦
وبالتالي  يمكن  اإدخالها  ب�ضهولة  في  ال�ضفرة  البرمجية  للنظام،  مما  يوؤدي  اإلى  التلاعب  بقاعدة 
بيانات النظام من قبل المخترق.ومثال ذلك:
+ “’= eman EREHW sresu MORF*TCELES»  = tnemetats 
emaNresu + “’;”
هذه  ال�ضفرة البرمجية تقوم ب�ضحب بيانات م�ضتخدم محدد من قاعدة  البيانات.وحال قام 
المخترق بو�ضع قيمة للحقل emanresu هي عبارة عن �ضفرة برمجية تمثل ا�ضتف�ضارا ًاأو غيره، 
فاإن هذه ال�ضفرة �ضتقوم بتنفيذ الكثير؛ ومثال على ذلك  اإذا قام المخترق بتبديل قيمة حقل ا�ضم 
الم�ضتخدم باأي من الاآتي:
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1′ =′1′ ro′
 --′1′=′1′ ro′
[ ) ′1′=′1′ ro′
 * /′1′=′1′ ro′
وبالتالي ت�ضبح ال�ضفرة البرمجية للا�ضتعلام:
;′1′=′1′RO′′′′= eman EREHW sresu MORF*TCELES
وفي هذا الا�ضتعلام تكون النتيجة �ضحيحة في الاأحوال كّلها، وبالتالي يتمكن المخترق من 
تنفيذ ال�ضفرة التي يريدها؛ على �ضبيل المثال يقوم باإ�ضافة ال�ضفرة الاآتية:
;’t’=’t’ EREHW ofniresu MORF*TCELES ;sresu ELBATPORD
وبالتالي ت�ضبح ال�ضفرة البرمجية النهائية:
 ;sresu ELBATPORD ;′a′= eman EREHW sresu MORF*TCELES
;′t′=′t′ EREHW ofniresu MORF*TCELES
الحالة الثانية: عدم تقييد المتغير البرمجي بنوع محدد، وتحدث هذه الحالة عندما يقوم  ♦
المبرمج بتعريف حقل معين في ال�ضفرة البرمجية، ثم لا يقوم بتقييد محتوى هذا الحقل بنوع محدد 
من اأنواع البيانات؛ اأو لم ي�ضتخدم دوال تقييد قيمة الحقل بنوع معين من البيانات، وبالتالي يمكن 
و�ضع اأي محتوى داخل هذا الحقل �ضواء كان قيمة رقمية اأم قيمة حرفية، ومثال على ذلك:
_a + “= di EREHW ofniresu MORF*TCELES» =:tnemetats
“;” + elbairav
يت�ضح من  ال�ضفرة البرمجية  ال�ضابقة  اأن المبرمج يق�ضد و�ضع قيمة رقمية في المتغير  di، 
ولكنه لم يقم بتقييد هذا الحقل بنوع المتغير المطلوب، وبالتالي يمكن للمخترق اأن يقوم باإ�ضافة 
قيمة للمتغير هي �ضل�ضلة حرفية كالاآتي:
sresu ELBAT PORD;1
فت�ضبح ال�ضفرة البرمجية النهاية كالاآتي:
;sresu ELBATPORD ;1=di EREHW ofniresu MORF*TCELES
الحقن الاأعمى )0102 edoc_ten( noitcejni lqs dnilB :ب. 
وهنا  تكون مهمة  المخترق  ازدادت �ضعوبة، حيث  اإن  نتيجة  الاإدخال في  قاعدة  البيانات 
بالطريقة العادية تم تنفيذها، لكن لم تظهر نتيجة التنفيذ على ال�ضا�ضة، وبالتالي لم يتاأكد المخترق 
من وجود الثغرة، وبالتالي يقوم بالاعتماد على التخمين والتجارب حتى يتو�ضل لنتائج مر�ضية.
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وللو�ضول لهذه النتائج المر�ضية، فاإن المخترق يقوم با�ضتخدام واحدة من ثلاث حيل هي:
الا�ضتجابة الم�صروطة sesnopser lanoitidnoC: ♦
هذه الحيلة تعتمد على التلاعب بالمتغيرات لتغيير الا�ضتجابة الخا�ضة بالlqs، فلمعرفة هل 
البرنامج م�ضاب بثغرةnoitcejni lqs  اأم لا؟ يقوم المخترق بكتابة الاآتي:
2=1 dna 2=di?php.swen /moc.etis //:ptth
فاإذا كانت ال�ضفرة البرمجية م�ضابة بالثغرة �ضتتغير الا�ضتجابة، و�ضتظهر ال�ضفحة بدون اأي 
بيانات، وللتاأكد من هذا يقوم بتغيير ال�صرط اإلى 1=1، واإذا ظهرت بيانات هنا يتاأكد اأن ال�ضفرة 
م�ضابة بnoitcejni lqs.
الاأخطاء ال�صرطية srorre lanoitidnoC: ♦
و هذه الحيلة تعتمد على توليد خطاأ عندما يكون ال�صرط �ضحيحًا مثًلا:
;’edocten’=emanresu EREHW sresu MORF 0 /1 TCELES
فاإذا كان هناك بالفعل م�ضتخدم بالا�ضم edocten ف�ضيتم توليد الخطاأ yB noisiviD 
oreZ كنتيجة ل  1/  0.
تاأخير الوقت syaled emiT: ♦
وهذه  الحيلة  تعتمد  على  تاأجيل  الرد  الخا�ص  بقاعدة  البيانات  اإذا  كان  ال�صرط  �ضحيحًا، 
ومثال ذلك ا�ضتخدام األnoitcejni lqs في عمل ecrof eturb لكلمة المرور.ي�ضتخدم المخترق 
هنا الدالة kramhcneb ولتنفيذ الدالة edocne عدد كبير من المرات لتاأخير تنفيذ األlqs اإذا 
كان ال�صرط �ضحيحًا.
 RAHC = (1،1،drowssap_resu) GNIRTSBUS) FI TCELES NOINU
 ( (’sdnoces 5 yb’،’GSM’) EDOCNE،0000005) KRAMHCNEB، (05)
;1 = di EREHW sresu MORF (llun،
هنا ا�ضتخدم الجملة fi ك�صرط وقام بمقارنة اأول حرف من كلمة المرور باأنه ي�ضاوي (rahc 
05) اأي الرقم 2، اإذا ُحملت ال�ضفحة ببطء، اإذا ًال�صرط �ضحيح، واأول حرف من كلمة المرور هو 2، 
وهكذا.
3-2 مقاومة الاختراق عبر ثغرات الإدخال في قواعد البيانات) وئام عبد المحسن 4102م) :
ولما لمعلومات ال�صركات والموؤ�ض�ضات �ضواًء التجارية منها اأو الحكومية من اأهمية بالن�ضبة 
لها، فقد حاولت ال�صركات الاأمنية مقاومة هذا النوع من الثغرات بابتكار طرق عديدة ت�ضاعد بقدر 
الاإمكان  من  التقليل  من  هذا  الاختراق  الاأمني  ال�ضديد  الخطورة،  والذي  يهدد  اأمن  معلومات  هذه 
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ال�صركات والموؤ�ض�ضات و�ضلامتها؛ فلذلك �صرعت ال�صركات المعنية باأمن المعلومات باإيجاد طرق 
ت�ضاعد على الوقاية من هذه الثغرة الاأمنية التي يتزايد انت�ضارها ب�ضكل كبير يومًا بعد يوم.
من هذه الطرق نذكر الاأتي:
3-2-1 التحقق من �سحة مدخلات الم�ستخدم:
فاإن  اأردنا  ال�ضماح  للم�ضتخدم  باإدخال جمل عن طريق مربع  الن�ص، فيجب علينا مراجعة 
جميع ما يدخله بدقة عن طريق:
مراجعة طول الجملة ونوع المتغير:  ♦
فاإذا كان طول الجملة التي اأدخلها يزيد عن الطول المحدد داخل مربع الن�ص، فاإننا نتجاهل 
ما اأدخله الم�ضتخدم، ولا ن�ضمح لهذه الجملة با�ضترجاع اأية نتيجة من قاعدة البيانات.اأما بالن�ضبة 
لنوع المتغير، فاإننا اإذا كنا نتوقع اأن ُيدخل الم�ضتخدم حروفًا فاإننا نراجع ما اأدخله هل هو اأحرف 
اأم اأرقام فاإذا كانت اأحرف نقبلها اأما اإذا كانت اأرقام اأو غيرها فاإننا نتجاهلها ولا ن�ضمح بها.
مراجعة ما تت�ضمنه الجملة. ♦
فاإذا كانت تت�ضمن رموزا ًمعينة  مثل: الفا�ضلة المنقوطة (;) ، الفا�ضلة (،)  علامة التن�ضي�ص 
الفردية   (’) والرمز الم�ضتخدم للتعليق (--)  ،  اأو  البيانات  الثنائية (1،0)  ، فاإننا لا ن�ضمح بها 
مطلقًا; لاأنها قد تكون اإ�ضارة لمحاولة الاختراق.
ا�ضتخدام العمليات المحفوظة في قاعدة البيانات: ♦
ونق�ضد بذلك العمليات التي تكون موجودة م�ضبقًا في قاعدة البيانات، وت�ضتخدم للتحقق من 
�ضحة المعلومات المدخلة.
تدقيق وتنقيح الكلمات التي اأدخلها الم�ضتخدم: ♦
فاإذا كانت تت�ضمن كلمات معروفة وم�ضتخدمة في قاعدة البيانات، فاإننا لا ن�ضمح بها مثل:  
«NOINU» ، » ETAERC» ، «TCELES«،«TELED»
3-2-2 ا�ستخدام علامتي التن�سي�س الثنائية (″) :
ونق�ضد  هنا  با�ضتبدال  علامة  التن�ضي�ص  الفردية  التي  يدخلها  الم�ضتخدم  (′)  بعلامتي 
التن�ضي�ص  الثنائية  (″)  ;  لاأن  هذه  العملية  لها  دور  كبير  باإف�ضال  محاولة  الاختراق  با�ضتخدام 
الاإدخال في قواعد البيانات.
3-2-3 تحديد �سلاحية الم�ستخدم:
ونعني تجنب الدخول لقاعدة البيانات بالح�ضاب الذي يعطي الم�ضتخدم كامل ال�ضلاحيات 
للقيام  باأي  �ضي،  ذلك  اأن  المهاجم-  واإن  نجح  في  الدخول  اإلى  قاعدة  البيانات-  فاإنه  لا  يملك 
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ال�ضلاحيات للقيام باأي �ضيء وهذا ي�ضاعد في تجنب اإمكانية العبث بقاعدة البيانات.
3-2-4 ا�ستخدام رمز الم�ساواة  “=”  بدلا من كلمة «ekiL».
حيث  اإن  كلمة  «ekil»عادة  ما  ت�ضتخدم  في  جمل  الاإدخ�ال  في  قواعد  البيانات،  ويف�ضل 
ا�ضتخدامها في محركات البحث فقط.
3-2-5 كتابة اأ�سماء الاأعمدة الم�ستخدمة في الجداول:
يجب  الانتباه  لعدم  كتابة  الاأ�ضماء  الوا�ضحة  والمتعارف  عليها   ك�ت�ضمية  العمود   بالا�ضم، 
كلمة  المرور،  اأرقام  بطاقات  الائتمان وغيرها،  بل يجب  ت�ضميتها  باأ�ضماء  ي�ضعب على  المهاجم 
التنبوؤ بها.
3-2-6  الابتعاد عن و�سع اأي معلومات تخ�س قاعدة البيانات في ر�سائل الخطاأ:
نق�ضد  بذلك  ر�ضائل  الخطاأ  التي  تظهر  للم�ضتخدم;  فهذه  المعلومات  قد  تفيد  المهاجم  في 
اختراقه لقاعدة البيانات.
مثال على ذلك: عدد الاأعمدة في قاعدة البيانات، اأو حجم قاعدة البيانات، اأو اأ�ضماء بع�ص 
الاأعمدة والجداول.
3-2-7  الاهتمام بالح�سول على  اآخر  الاإ�سدارات من  البرمجيات  التي  تقوم  بعمل 
مراجعة للاأكواد البرمجية الم�ستخدمة في مراجعة مدخلات الم�ستخدم:
فهذه البرمجيات تقوم بمراجعة �ضحة الاأكواد البرمجية ودقتها التي اأُن�ضئت وُعملت م�ضبقًا 
في  قاعدة  البيانات  كي  تقوم  بمراجعة  مدخلات  الم�ضتخدم،  فكلما  كانت  هذه  الاأكواد  البرمجية 
�ضحيحة ودقيقة، كانت مراجعتها للجمل  التي يدخلها الم�ضتخدم  اأي�ضًا دقيقة  للغاية، فبالتالي 
تمنع الجمل التي قد تكون خطرة على قاعدة البيانات
3-3 نموذج للثغرة:
الثغرة:
;′ + emaNresu + ′ = eman EREHW sresu MORF * TCELES
هذه ال�ضفرة البرمجية تمثل ا�ضتعلامًا عن ا�ضم الم�ضتخدم في نظام ما، وهي ت�ضتدعي جميع 
ال�ضجلات الخا�ضة  با�ضم  الم�ضتخدم  (emaNresu) من جدول  الم�ضتخدمين  (sresu)  .لكن  اإذا 
تم تغيير المتغير (emaNresu) ب�ضكل معين وبا�ضتخدام الرمز الخا�ص (’) من قبل الم�ضتخدم 
المخترق،  فمن  الممكن  لهذه  الجملة  اأن  تفعل  اأكثر  مما  هو  منوي  عليه.مثًلا  يمكن  ا�ضتبدال  قيمة 
المتغير (emaNresu) بالجملة الاآتية:
3>4 ro ′a′
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فت�ضبح الجملة كالاآتي:
;3>4 ro ′a′ = eman EREHW sresu MORF*TCELES
وبما  اأن  نتيجة  الا�ضتعلام  �ضتكون  �ضحيحة  في  كل  الاأح�وال،  فاإن  المخترق  �ضيتمكن  بكل 
�ضهولة من الح�ضول على ما يريد.ويمكن اأي�ضًا ا�ضتخدام هذه الطريقة لحذف جدول ما من قاعدة 
البيانات، ومثال ذلك اإذا قمنا باإ�ضافة الجزء التالي لل�ضفرة البرمجية ال�ضابقة:
 eman EREHW atad MORF * TCELES ;sresu ELBAT PORD
;′%′ EKIL
وبما  اأن معظم خوادم لغة الا�ضتعلام  البنيوية (SREVRES LQS) ت�ضمح بتنفيذ جمل 
عدة  في  اآن  واحد،  وبالتالي  يمكن  اإدخ�ال  اأية  جملة  �ضحيحة  عن  طريق  ا�ضتخدام  هذه  الطريقة 
باإ�ضافة الجملة اإلى نهاية المدخل.وبالتالي تكون الجملة كالاآتي:
 ;sresu ELBATPORD ;′a′= eman EREHW sresu MORF*TCELES
;′%′ EKIL eman EREHWATADMORF*TCELES
وهذا يوؤدي فعليًا لحذف جدول الم�ضتخدمين بالكامل من قاعدة البيانات.
كيفية الترقيع:
عدم  ال�ضماح  بو�ضع  الحروف  في  المتغيرات،  وجعلها  فقط  اأرقامًا  با�ضتخدام  الاأمر  هذا . 1
كمثال:
;]’di’[TEG_$ (tni) =di$
منع الحروف الخا�ضة التي تحدث خلًلا لقاعدة البيانات، مثل (- ،”._+/ *) .. 2
وخلا�ضة القول هو اأن الاإدخال في قواعد البيانات طريقة متداولة بين القرا�ضنة; نظرا ًلاأنها 
طريقة �ضهلة التعلم وغير مكلفة، واأي�ضًا �ضعوبة التعرف عليها من قبل المبرمجين يجعلها طريقة 
منت�صرة فيما بينهم.وبما اأن قواعد البيانات طريقة مهمة لا غنى عنها في حفظ المعلومات القيمة 
لل�صركات،  والموؤ�ض�ضات  والاأفراد، فيجب  علينا  المحافظة عليها  ب�ضتى  الطرق من عبث  القرا�ضنة 
الذين يحاولون جاهدين �صرقة هذه المعلومات اأو تدميرها.
لذا فعدم معرفتنا بخطورة هذه الثغرة الاأمنية يجعلنا لا ن�ضتطيع حماية قواعد البيانات التي 
ن�ضتخدمها ب�ضكل اأ�ضا�ضي في حياتنا.فالوعي باأهمية هذه الم�ضكلة وبمدى �صررها اأمر مهم للغاية 
للحماية منها.واإنه لمن المهم ا�ضتخدام اأكثر من طريقة لحماية قاعدة البيانات ففي حال ا�ضتطاع 
المهاجم اختراق اإحدى هذه الطرق، فلا يتمكن من اختراق الطرق الاأخرى.
على الرغم من اأن نظام موودل يعد من الاأنظمة القوية في حماية بياناتها، فاإن الباحث قد 
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وجد �ضالته فيه، وذلك بعد الفح�ص والتدقيق ال�ضديدين؛ حيث قام الباحث با�ضتخدام خبرته في 
الفح�ص اليدوي وعثر عبرها على ثغرة واحدة، ومن ثم قام با�ضتخدام اأداة beW xitenucA 
rennacS ytilibarenluV وعثر عبرها على الثغرة الثانية والتي هي من النوع الاأعمى.
4- الدراسات السابقة:
4-1 دراسة ميرال تاج الدين محمد (9002م) :
عنوان الدرا�ضة: ت�ضميم اإطار عمل اأمني لنظم التعليم الالكتروني، درا�ضة حالة نظام موودل 
بجامعة ال�ضودان للعلوم والتكنولوجيا
اأجريت  هذه  الدرا�ضة  بجامعة  ال�ضودان  للعلوم  والتكنولوجيا  لنيل  درجة  الماج�ضتير.تركز 
هذه  الدرا�ضة على  الاأ�ض�ص  الاأمنية في  التعليم  الالكتروني  واأهمية �ضمان  �ضلامة  المعلومات  التي 
تتم حمايتها ب�ضكل �ضحيح �ضمن التعليم الالكتروني، وذلك من خلال معالجة المتطلبات الاأمنية 
للعمليات  الثلاث  الرئي�ضة  في  اأنظمة  التعليم  الالكتروني  وهي  عملية  اإن�ضاء  المحتوى  التعليمي، 
وعملية  التدري�ص  والتعلم  والعملية  التنظيمية.قدمت  هذه  الدرا�ضة  اإطار  عمل  لاأمن  نظم  التعليم 
الالكتروني لتحقيق متطلبات ال�صرية؛ في هذه الدرا�ضة اختير نظام اإدارة العملية التعليمية موودل 
(ELDOOM)  كدرا�ضة  حالة  لتطوير  اأنظمته  الاأمنية،  وهي  التحكم  في  الو�ضول  (الاأدوار 
والاأذون�ات)  ،  التوثيق  والن�ضخ  الاحتياطي  والا�ضترجاع.وبعد  ذلك  قدمت  الدرا�ضة  اإطارا ً للحلول 
الاأمنية؛ وُطبِّق نظام اإدارة العملية التعليمية في جامعة ال�ضودان للعلوم والتكنولوجيا.
اتفقت  الدرا�ضتان على �صرورة  التركيز على  الاأ�ض�ص  الاأمنية في  التعليم الالكتروني واأهمية 
�ضمان  �ضلامة  المعلومات  التي  تحمي  ب�ضكل  �ضحيح  �ضمن  التعليم  الالكتروني.كما  اتفقتا  على 
اختيار  نظام  اإدارة  العملية  التعليمية  موودل  (ELDOOM)  كدرا�ضة  حالة  لتطوير  اأنظمته 
الاأمنية.
4-2 دراسة مصعب محمد الفاتح يوسف (0102م) :
عنوان  الدرا�ضة:  noitcejnI LQS  طرق  اكت�ضافها  والحماية  منها  تطبيقًا  على 
lqS yM dna phP
اأجريت هذه الدرا�ضة بجامعة النيلين لنيل درجة الماج�ضتير.وهدفها التعرف اإلى اأهمية اأمن 
البرمجيات والاأ�صرار التي يمكن اأن تحدث من جراء �ضعف الاأمن، والتعرف اإلى الم�ضكلات الاأمنية 
في البرمجيات واأ�ضباب نموها، والتعرف اإلى نقاط �ضعف البرمجيات، وكيف يتم التعامل معها؟ 
،  والتعرف  على  الترتيبات  التي يجب  اأن  تتبع في  مراحل  تطوير  البرمجيات  ل�ضد  نقاط  ال�ضعف 
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التي تمكن المهاجمين من �ضن هجومهم عليها، والتعرف اإلى الم�ضكلات الاأمنية التي تتعر�ص لها 
الاأنظمة التي تعتمد في عملها على الانترنت، وم�ضاعدة المطورين والمبرمجين ل�ضفحات الانترنت 
خا�ضة الذين ي�ضتخدمون لغة lqs ym dna php في اإن�ضاء �ضفحاتهم الالكترونية على اكت�ضاف 
نقاط ال�ضعف في جملة noitcejni lqs) lqs) تمهيدا ًلعملية حلها.وتو�ضل الباحث اإلى اإن�ضاء 
خوارزميتين تقومان باكت�ضاف نقاط ال�ضعف في جمل lqs، وتحديد موقعها داخل ال�ضفرة الممثلة 
لل�ضفحة التي كتبت بلغة lqs ym dna php، فالخوارزمية الاأولى تعنى بعملية ا�ضتخراج القيم 
الممرَّرة  اإلى  ال�ضفحة  وتحليلها،  والتاأكد  من  اأنها  جملة  php،  ثم  ت�ضتخرج  ا�ضم  القيمة  الممررَّ ة 
ونوعها،  اأما  الخوارزمية  الثانية  فتعنى  بعملية  تتبع  القيم  الممررة  الم�ضتخرجة  من  الخوارزمية 
الاأولى  والبحث عنها  داخل  اأ�ضطر  ال�ضفرة من  اأجل  اتخاذ  القرار  المنا�ضب.ثم  قام  الباحث  باإن�ضاء 
برنامج يطّبق الخوارزميتين با�ضتخدام لغة 8002 revres lqs dna 8002 ten.bv، ومن ثم 
تنفيذ البرنامج على �ضفرة موقع moc.nadusyctn.www والذي اأعطى نتائج دقيقة للغاية.
الإطار العملي للبحث:
1- الشيفرات البرمجية للملفات المصابة وترقيعها:
فيما ياأتي ي�ضتعر�ص الباحث ال�ضفرات البرمجية التي تمثل الثغرات التي عثر عليها الباحث، 
ومن ثم يبين مكمن الثغرة وكيفية ترقيعها.
noitcejnI LQS dnilB. 1
عثر الباحث على هذه الثغرة في الملف php.liame /sys، وفيما ياأتي جزء من ال�ضفرة 
البرمجية للملف والتي يمثل مو�ضع الاإ�ضابة فيها بالجزء الذي تحته خط:
php>؟
{;′ON′=epyt$}esle{;]′epyt′[TEG_$=epyt$}((]′epyt′[TEG_$)tessi)fi
 ro (′oQmbXGfL#J^}′،′hk_nraele′،′tsohlacol′)tcennoc_lqsym=knil$
; (() rorre_lqsym) eid
′)؛hk_niam_nraele′) bd_tceles_lqsym=bd$
′؛}ycennoc nod′ ohce} (bd$) fi //
″){DNES″==epyt$) fi
′[(({′liametegrof′[TSOP_$) tessi) fi           
  ′[)){′liametegrof′[TSOP_$) ytpme !) fi               
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                        $myemail=$_POST[′forgetemail′];   
                        $*/sql=mysql_query )″SELECT * FROM mdl_user 
WHERE email=′$myemail’ LIMIT 1″( or die )mysql_error )( ;
                  if )$row=mysql_fetch_array )$sql{)) 
                      echo $row[′username′];echo«</ br“؛ ′′<
                     // echo $row[′email′];echo′′</ br/*؛  ′′<
                  $sql=mysql_query )′′SELECT * FROM ous_students WHERE 
user_email=’$myemail’ LIMIT 1“( or die )mysql_error ))( ;
                    if )$row=mysql_fetch_array )$sql{))
                         echo $row[′user_name′];echo′′</ br؛“<
                         echo $row[′user_email′];echo′′</ br؛“<
                   $to =$row[′user_email؛[′
;”ةدوقفلما رورلما ةملك لاض�رإا“  = $subject
;”< /br> ةدوقفلما كلوخد تامولعم”=.$body
;”< /br> :مدختض�لما مض�ا ”.[’$body.= $row[′user_name
;”<  /br>  :رورلما ةملك ”.[’$body.= $row[′pass
 لبق  تانايبلا  ةدعاق  لىإا  فاض�ُي  myemail$  يرغتلما  ىوتمح  نأا  في  انه  ةرغثلا  نمكت
mysql_ حيقنتلا ةلاد ثحابلا فاض�أا ةرغثلا هذه عيقترلو.POST$ ةلاد برع هيف لخدلما حيقنت
 ،ةض�الخا  فورلحا  لك  نم  myemail$  يرغتملل  لخدلما  حيقنتل  )(  real_escape_string
.ماظنلا ىلع ًارطخ لكض�ت نأا نكيم يتلاو
؟>php
if)isset)$_GET[′type′]((}$type=$_GET[′type′];{else}$type=′NO}؛’
  $link=mysql_connect)′localhost›،′elearn_kh′،′}^J#LfGXbmQo′(
 or  die )mysql_error());
$db=mysql_select_db ) ′elearn_main_kh′);
// if )$db( }echo ′don connecy′;}
if )$type==′′SEND′′) {
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       if )isset )$_POST[′forgetemail′]) ) {
  if )! empty )$_POST[′forgetemail′]) ) {
$myemail=mysql_real_escape_string )$_POST[’forgetemail’]) ;
 / *$sql=mysql_query )”SELECT * FROM mdl_user
WHERE email=’$myemail’ LIMIT 1“( or die )mysql_error () ) ;
 if )$row=mysql_fetch_array )$sql) ) {
echo $row[’username’];echo“</ br>”;     
 // echo $row[’email’];echo“</ br>”;*/
 $sql=mysql_query )”SELECT * FROM ous_students
WHERE user_email=’$myemail’ LIMIT 1“( or die )mysql_
error () ) ;
if )$row=mysql_fetch_array )$sql) ) {
echo $row[’user_name’];echo“</ br>”;
echo $row[’user_email’];echo“</ br>”;
$to =$row[’user_email’];
;′′ةدوقفلما رورلما ةملك لاض�رإا“  = $subject
;′′< /br> ةدوقفلما كلوخد تامولعم»=.$body
;′′<  /br> :مدختض�لما مض�ا ».[′$body.= $row[‹user_name
;′′< /br> :رورلما ةملك ».[′$body.= $row[′pass
2 .: SQL injection (AS)
 ةيمجبرلا ةرفض�لا نم ءزج يتأاي اميفو ،email.php فللما في ةرغثلا هذه ىلع ثحابلا ثرع
:طخ هتتح يذلا ءزلجاب اهيف ةباض�إلاا عض�وم لَّثُيم يتلاو ،فلملل
؟>php
if )isset )$_GET[’type’]( ( }$type=$_GET[’type’];{else}$type=’NO’{;
$link=mysql_connect)’localhost’،’elearn_kh’،’}^J#LfGXbmQo’( or 
die )mysql_error ؛))(
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$db=mysql_select_db )’elearn_main_kh’( ;
// if )$db( }echo ’don connecy’{;
if )$type==“SEND“( {
 if )isset )$_POST[’forgetemail{))[’
  if )! empty )$_POST[’forgetemail’{))[’ 
         $myemail=$_POST[’forgetemail؛ [’   
/*$sql=mysql_query )”SELECT * FROM mdl_user WHERE 
email=’$myemail’ LIMIT 1“( or die )mysql_error ؛ ))(
 if )$row=mysql_fetch_array )$sql{))
  echo $row[’username’];echo“</ br؛“<
  // echo $row[’email’];echo“</ br؛“<
$sql=mysql_query )”SELECT * FROM ous_students WHERE user_
email=’$myemail’ LIMIT 1“( or die )mysql_error ; ))(
 if )$row=mysql_fetch_array )$sql{))
  echo $row[’user_name’];echo“</ br؛“<
  echo $row[’user_email’];echo“</ br؛“<
  $to =$row[’user_email;[’
;”ةدوقفلما رورلما ةملك لاض�رإا“  = $subject
;”< /br> ةدوقفلما كلوخد تامولعم”=.$body
;”< /br> :مدختض�لما مض�ا ”.[’$body.= $row[’user_name
;”<  /br>  :رورلما ةملك ”.[’$body.= $row[’pass
 يرغتلما لابقتض�ا ببض�ب كلذو ، )1( مقر يمجبرلا رطض�لا في روكذلما فللما في ةرغثلا نمكت
 ةدعاق لىإا لخدت يتلا تايرغتلما نم type$ يرغتلماو ،ةميقلا هذه حيقنت نود ام ةميقل type$
 لاخدإلا ناض�رقلا  لبق نم هللاغتض�ا  نكيم هنألا ةيربك ةروطخ لثيم لياتلابو ،ةصر�ابم تانايبلا
 ةرغثلا ىلع يوتحلما يمجبرلا رطض�لا ثحابلا لدبتض�ا ةرغثلا هذه عيقترلو.ةصر�م ةيمجرب ةرفض�
. )( mysql_real_escape_string حيقنتلا ةلاد هيلإا فاض�م ديدج يمجرب رطض�ب
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؟>php
$type= )isset )$_GET[’type’](( ? 
Mysql_real_escape_string )$_GET[’type’]( :$type=’NO’;
$link=mysql_connect )’localhost’،’elearn_kh’،’}^J#LfGXbmQo’( or 
die )mysql_error )(( ;
$db=mysql_select_db )’elearn_main_kh’( ;
// if )$db( }echo ’don connecy’;{
if )$type==“SEND“( }
 if )isset )$_POST[’forgetemail’]( ( }
     if )! empty )$_POST[’forgetemail’]( ( }    
$myemail=mysql_real_escape_string )$_POST[’forgetemail’]( ; 
/ *$sql=mysql_query )”SELECT * FROM mdl_user WHERE 
email=’$myemail’ LIMIT 1“( or die )mysql_error )(( ;
 if )$row=mysql_fetch_array )$sql( ( }
   echo $row[’username’];echo“</ br>“;
   // echo $row[’email’];echo“</ br>“;*/
$sql=mysql_query )”SELECT * FROM ous_students WHERE 
user_email=’$myemail’ LIMIT 1“( or die )mysql_error )(( ;
 if )$row=mysql_fetch_array )$sql( ( }
 echo $row[’user_name’];echo“</ br>“;
 echo $row[’user_email’];echo“</ br>“;
 $to =$row[’user_email’];
;”ةدوقفلما رورلما ةملك لاض�رإا“  = $subject
;”< /br> ةدوقفلما كلوخد تامولعم”=.$body
;”< /br> :مدختض�لما مض�ا ”.[’$body.= $row[’user_name
;”<  /br>  :رورلما ةملك ”.[’$body.= $row[’pass
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الخلاصة والنتائج والتوصيات:
1- الخلاصة:
بين الباحث خلال درا�ضته هذه ثغرات الاإدخال في قواعد البيانات في نظام التعليم الاإلكتروني 
مفتوح الم�ضدر موودل؛ وفي �ضبيل ذلك تحدث عن نظام موودل ب�ضورة تف�ضيلية، ثم بين ماهية 
ثغرات  الاإدخال في قواعد  البيانات.وا�ضتخدم  الباحث خلال درا�ضته  اأدوات  الدرا�ضة  المتمثلة في 
لغة  البرمجة  PHP،  ونظام  rennacS ytilibarenluV beW xitenucA،  وخبرته 
ال�ضخ�ضية للو�ضول للثغرات المعنية في النظام قيد الدرا�ضة، وهو الن�ضخة 5.9.1.ا�ضتخدم الباحث 
في درا�ضته المنهج التطبيقي وتو�ضل من خلاله لوجود ثغرتين في ال�ضفرة البرمجية للنظام، وقام 
بتحليلهما وكتابة ال�ضفرة البرمجية للترقيع العلمي المنا�ضب لهما.
2- النتائج:
خل�س البحث للنتائج الاآتية:
وجود ثغرتين من نوع ثغرات الاإدخال في قواعد البيانات في الملف php.liame.. 1
ُعدِّلت ال�ضفرة البرمجية للملف الم�ضاب لحمايتها من الاختراق.. 2
3- التوصيات:
اإجراء فح�ص دقيق لل�ضفرة البرمجية لنظام موودل قبل ا�ضتخدامه ب�ضورة ر�ضمية للتعليم . 1
الاإلكتروني للموؤ�ض�ضة.
اإجراء فح�ص �ضامل لل�ضفرة البرمجية لملفات نظام موودل في جامعة ال�ضودان المفتوحة . 2
مع كل تعديل اأو تطوير للنظام.
تطبيق  النتائج  العملية  للبحث  على  نظام  موودل  للمناطق  التعليمية  الاأخ�رى  –  غير . 3
منطقة الخرطوم- في جامعة ال�ضودان المفتوحة.
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